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ANAR es una
Organizacion sin Animo
de Lucro fundada en
1970 que promueve
y defiende los derechos
de los ninos, ninas
y adolescentes en
situacion
de riesgo y desamparo.

ANAR Integra
profesionales
y voluntarios que
trabajan para mejorar la
vida de los ninos, ninas y
adolescentes.

I ‘\
Colaboramos con

diferentes autoridades y
entidades publicas y
privadas a nivel local,

nacional
e internacional,
con las que
compartimos objetivos.



NUESTRA MISION

Escuchamos @

A los ninos, nihas y adolescentes,
asi cComo a su entorno.

problemas o inquietudes.

Ayudamos A los ninos, ninas y adolescentes en sus

En nuestros hogares a niNnos, ninas y

Acogemos @ adolescentes en situacion de desamparo.

A NiNos, NiNas y adolescentes para que alcancen

MOtivamos @ mayores niveles de reflexion y entendimiento
de su realidad.

Trasladamos los problemas que sufren las personas
Mmenores de edad para que se adopten las medidas
preventivas, educativas y legislativas necesarias.

Prevenimos




54 ANOS DE ANAR: QUE HACEMOS

Lineas de Ayuda

Servicio gratuito 24h
365 dias del ano,
confidencial y
andniMmo, con
cobertura nacional.
Atendido por
psicologos y apoyado
por Departamentos
Juridico y Laboral.

Y
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Centro de estudios

Contamos con una

base de datos unica

con la que nuestros
sociologos analizan y

crean informes de
INncalculable valor para
la defensa y promocion
de los derechos de los

menores.
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Hogares de acogida

Son hogares donde se
cubren las necesidades
emocionales,
educativasy
personales de niNos,
niNas y adolescentes.
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Educaciony
formacion

Damos a conocer €|
Teléfono ANAR en los
colegios e institutos
para que tanto los
alumnos, como los
profesores, padresy
madres |lo utilicen
cuando sea necesario.
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Telefono y Chat ANAR

Nuestras lineas de ayuda

900 202010

Teléfonos ANAR de Ayuda
116 111

a NINos, niNnas y adolescentes

600 50 5152 . Teléfono ANAR de la familiay

los centros escolares

Teléfono ANAR para casos de

NINOS, NiNas y adolescentes
desaparecidos
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Teléfono ANAR del acoso escolar
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de edad

900 20 2010 . Teléefono ANAR VG en menores

Email y chat ANAR . www.anar.org



¢ QUE SON LAS TRIC?

e Tecnologias de la Informacion y Comunicacion (TIC): Son
las herramientas tecnoldgicas, como internet, dispositivos
Mmoviles, computadoras, gue Nos permiten acceder, procesar
y compartir informacion. Ejemplo: Leer noticias en linea o
ver un video educativo.

 Tecnologias de la Relacion, Informacion y Comunicacion
(TRIC): Agregan el componente de interaccion y relacion
social. No solo sirven para compartir informacion, sino para
conectar a las personas, formar redes y desarrollar vinculos.

Ejemplo: Redes sociales, videollamadas, mensajeria
"instantanea.




Herramientas de aprendizaje y desarrollo
1 e Acceso a informacion infinita, plataformas educativasy

herramientas interactivas
e Desarrollo de competencias digitales esenciales para la vida.

¢POR QUE SON
Conexidn y Socializacion
IMPORTANTES LAS TRIc e Mantenimiento de relaciones con amigos y familiares a través
PARA Los NINOS Y 2 . iicr)f/:eesrjzz;zl:; y social, especialmente en tiempos de
- “ aislamiento.
NINAS?

Creatividad y expresion personal
e Espacios para explorar su creatividad mediante videos, redes

Las TIC se han convertido en una parte esencial _
4 thes k) N sociales, etc.
de la vida cotidiana de nuestros ninos y ninas. : : :
3 A e Importante para su desarrollo emocional e identidad.
Entender su importancia es fundamental para
que, como familias, podamos acompanarles en

su desarrollo y en el uso saludable de estas : Preparacién para el futuro
herramlgntas. e Familiarizacion con el entrono digital
g ; q e Desarrllo de pensamiento critico para moverse con seguridad e
el mundo digital

e Participacidon en cursos online, proyectos internacionales y

recursos globales



Uso educativo Uso de internet y dispositivos moviles

El 90% usa internet para tareas e EI 95% de los hogares con NNA de 10-15
escolares y actividades educativas ‘anos tiene acceso internet (INE, 2023)
: e El 70% de los NNA de 10-15 anos tienen
mMovil propio. Ente los adolescentes de 15

A anos, el 100%.

Supervision Parental /a\ L‘ |HH|_| /@

e 80% de las familias se muestran

preocupadas por el tiempo de uso. ?7

e Solo el 30% usa herramientas de

Tiempo de uso

e 2-4 horas al dia, excluyendo las

c?on.trol parental o establece ESTADISTICAS SOBRE EL I
APalMERlslies USO DE LAS TRIC EN NNA e Principalmente RRSS y videojuegos
RRSS y Apps & \ej Riesgos asociados
e e| 65% de los NNA 10-12 anos usa RRRSS : 40% de los NNA han sufrido algan

(Instagram+ TikTok)
e el 80% utiliza WhatsApp a partir de los 12
anos

riesgo en las TRIC
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PRINCIPALES RIESGOS EN
LAS TRIC

Es fundamental reconocer que los nifos y ninas no siempre
perciben los riesgos de las TRIC de la misma manera que los
adultos, ya que su desarrollo cognitivo y emocional aun esta en
proceso. Esto los hace mas vulnerables a subestimar los
peligros y a no anticipar las consecuencias negativas de sus
interacciones digitales.

Este desconocimiento puede llevarles a situaciones
problematicas que, por miedo al castigo o la incomprension,
no comunican a sus familias, lo que agrava aun mas la
situacion.

ANAR



. Qué es el Contenido Inapropiado?: incluye material gue no es adecuado para la edad de
los menores y que puede tener efectos perjudiciales en su desarrollo.
e Contenido Violento: Videos o imagenes que muestran violencia explicita, agresiones
fisicas o situaciones de tortura.
e Contenido Sexual: Imagenes, videos o textos que contienen desnudez, actos sexuales, o
gue fomentan una vision distorsionada de la sexualidad.
e Promocion de Conductas Peligrosas: Contenido que alienta el consumo de drogas,
comportamientos autolesivos, desafios peligrosos, o cualquier otro comportamiento
que pueda poner en riesgo su bienestar.

cDonde?: diferentes plataformas en linea, como redes sociales, sitios web, aplicaciones de
mensajeria, y servicios de streaming.

En Espana aproximadamente el 40% de las personas menores de edad ha estado expuesto.



2. USO - ABUSO - ADICCION DE LAS TRIC

El uso de las TRIC se refiere
al tiempo y la manera en que
los menores interactUan con

estos dispositivos y
plataformas de forma
general.

e Tareas escolares

e Comunicarse con amigos
y familiares

e Disfrutar de contenido
recreativo.

El abuso ocurre cuando el
tiempo dedicado a las TRIC
supera los limites
recomendados, afectando
negativamente otras areas de
la vida del menor

No solo se refiere al tiempo,
sino también a la calidad de
las interacciones digitales.
Por ejemplo, si un menor
estd constantemente
utilizando el movil en lugar

de participar en actividades
familiares.

La adiccidén a las TRIC es una
forma extrema de abuso
donde el NNA se vuelve

dependiente de las
tecnologias digitales para el
bienestar emocional.

Implica una necesidad
constante de estar
conectado, con dificultades
para desconectar y controlar
el uso de dispositivos.

Interferencia grave con la
vida diaria.



e :Qué es el ciberacoso? Es el acoso que ocurre a través de medios digitales, como redes
soclales, mensajeria instantanea, correos electréonicos o plataformas de juegos. Implica el
uso repetido de insultos, amenazas, rumores o humillaciones para danar a la victima.

e ¢:COMo se da? Sucede mediante comentarios ofensivos, difusion de rumores falsos,
mensajes amenazantes, o la publicacion de contenido privado sin permiso.

e ;:Doénde ocurre? Principalmente en redes sociales como Instagram, TikTok, Facebook, y
en aplicaciones de mensajeria como WhatsApp, ademas de en plataformas de juegos en
linea.

No es lo mismo que ciberbulliyng:

El ciberacoso es amplio e incluye cualquier tipo de acoso que ocurre a traves
de plataformas digitales. Puede ser perpetrado por adultos o por otros
menores y abarca una variedad de comportamientos daninos en linea.



¢Qué es el Ciberbullying? forma de acoso escolar que ocurre a través de medios digitales
gue ocurre entre iguales, niNos y niNas.

cComo se Da?
e Mensajes ofensivos 0 amenazantes enviados por medio de WhatsApp o Telegram.
e Publicaciones daninas o rumores difundidos en Instagram, TikTok o Twitter.
e Creacion de perfiles falsos para difundir informacion falsa o insultos.
e Exclusion social en los grupos en linea, chats o juegos.
e Publicacion de contenido humillante: compartir fotos o video embarazosos sin el
consentimiento de |la persona afectada

Aplicaciones y Plataformas Comunes: Instagram, TikTok, Facebook, WhatsApp, Telegram,
Snapchat y juegos online.

Ejemplo: Un estudiante recibe mensajes amenazantes a través de WhatsApp y ve fotos
suyas editadas y ridiculizadas en Instagram, generandole ansiedad y aislamiento social.



¢Qué es el Grooming? proceso mediante el cual un adulto se gana la confianza de un
menor a través de internet con el fin de manipularlo, explotarlo o abusar de él.

cComo se da?
e Estrategias de manipulacion: Los adultos se presentan como amigos o figuras de apoyo,

ganando la confianza del menor.
e Comunicacion progresiva: Inician conversaciones inofensivas y gradualmente introducen

temas sensibles o inapropiados.
e Aislamiento: Tratan de distanciar al menor de sus amigos y familiares, buscando mayor

privacidad.

¢En qué aplicaciones ocurre?:
e Principalmente por plataformas de juegos online que permiten chat, como Fortnite y

Roblox.
e Facebook, Instagram, TikTok, WhatsApp y Telegram.

La nueva Ley de Proteccion Integral a la Infancia y la Adolescencia frente a la Violencia en
Espana, el grooming se considera una forma de agresion sexual.



cQué es la Sextorsion?: es un tipo de extorsidon en la que una persona es chantajeada con
IMmagenes o videos intimos. Los agresores, después de obtener este contenido (a menudo

mediante enganos), amenazan con difundirlo si no reciben dinero, mas imagenes o favores
sexuales.

cComo se da?
e Comienza con la obtencion de fotos o videos intimos a través de redes sociales,
mensajeria o plataformas de video.
e | a persona agresora luego utiliza estas imagenes para extorsionar a la victima.

Aplicaciones mas comunes: Instagram, TikTok, WhatsApp, Snapchat - Zoom o Skype.

Ejemplo: Un adolescente comparte una foto privada con alguien de confianza en una red
soclal, pero luego esa persona amenaza con difundirla si no envia mas fotos o dinero.



e Problemas Emocionales: Ansiedad, depresion, baja autoestima, estrés
y sentimientos de culpa o verguenza.

e Aislamiento Social: Dificultades para relacionarse con otros,
alslamiento o dependencia excesiva de las redes.

IMPACTO e Normalizacidon de Comportamientos Inapropiados: Aceptacion de |a
NEGATIVO EN violencia, el acoso o conductas sexuales inadecuadas.
e Desarrollo Alterado: Retrasos en el desarrollo emocional y social, con
LA INFANCIA Y dificultades para formar relaciones saludables.

ADOLESCENCIA  Riesgo de Acoso y Exploitation: Vulnerabilidad frente a ciberacoso,

grooming, sextorsion, o contacto con desconocidos.

e Problemas académicos: disminucién del rendimiento escolar, falta de
concentracion en clase y perdida de interés en los estudios.



e Cambios de Comportamiento: aislamiento, agresividad, o falta de
INterés en actividades que antes disfrutaba.

e Alteraciones en el Estado de Animo: ansiedad, tristeza, nerviosismo,

SENALES DE o irritabilidad sin una causa aparente.

L RM EN e Cambios en el uso de los Dispositivos: Uso excesivo del movil o |a
A_. A A - computadora en privado y rechazo a compartir qué esta haciendo.

NINOS Y NINAS . e Disminucion del Rendimiento Escolar: Problemas de concentracion

O bajada repentina en las notas.

e Cambios en el Sueno: Dificultad para dormir o pasar la noche
despierto conectado a internet.

« Amistades o Interacciones Sospechosas: Contacto con personas
desconocidas o evitacion de hablar sobre nuevas amistades en linea.



EDUCACION DIGITAL
DESDE EL HOGAR

Es una responsabilidad compartida que tiene un
impacto profundo en el desarrollo saludable de
nuestros hijos e hijas en el entorno digital.

Al equiparles con las herramientas y conocimientos
necesarios para navegar por el mundo de las TIC de
manera segura Yy responsable, les estamos
ofreciendo un valioso legado de habilidades y valores
que les acompanaran a lo largo de su vida.

El. objetivo es que 'puedan beneficiarse de las
ventajas que las TRIC ofrecen, mientras minimizamos
los riesgos.




ESTABLECERLIMITES 01 &rmsssmrmwaens
SALUDABLES EN LAS TIC

Implementar horarios especificos para el uso
de dispositivos electronicos y adherirse a
ellos como familia, promoviendo actividades

El uso excesivo de dispositivos O 2
alternativas como la lectura, los juegos de

electronicos puede afectar el sueno, la
concentracion y las habilidades sociales

s mesa o el arte.
de nuestros hijos.

La familia y personas adultas deben

servir como modelos a seguir en el uso Contrato de Uso de Tecnologia: un contrato

saludable de la tecnologia. que los estudiantes y padres firmaron,

03 estableciendo reglas claras sobre el uso de
3 dispositivos electréonicos en casa y en la
escuela.

ANAR
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Infancia (0-6 anos)
e 0-3 anos: prohibicion de pantallas, excepto
videollamadas.
e 0-6 anos: contenido ludico relacionado con

ESTABLECIMIENTO
DE LIMITES Y |
TIEMPOS DE USO 2

aprendizaje.

Primaria (6-12 ahos)
e Limites mas estrictos.
e Enfocar el tiempo en las pantallas con
actividades educativas o recreativas apropiadas.

Secundaria (13-16 anos)
e Aumento gradual.
e Ensenar practicas de seguridad.

SUPERVISAR, REVISAR Y 3
AJUSTAR

e Pactar limites de privacidad.

Adolescencia (16-18 anos)
e Supervision moderada.
e Uso de dispositivos virtuales en zonas comunes.
e Pacta revisiones puntuales.

ANAR



Practica un uso equilibrado de la tecnologia:

MODELOS DE CONDUCTA. Si establecemos y seguimos nuestros propios limites
* de tiempo de pantalla, nuestros hijos e hijas veran la
Importancia de equilibrar el tiempo frente a las

EL EJEMPLO DE LA Ezrr:zlcl)aznc;r;n?ltifs actividades, como el ejercicio o el
FAMILIA

Mostrar Respeto por la Privacidad y Ila
Seguridad: Al utilizar contrasefias seguras, ajustar

La forma en que usamos la tecnologia 02 configuraciones de privacidad y ser cautelosos

como adultos tiene un impacto profundo con la informacidén personal que compartimos en

en como nuestros hijos e hijas aprenden
a interactuar con estas herramientas.

linea, mostramos cémo proteger la propia
informacidén y respetar la privacidad de los demas.

Participar Activamente en las Actividades

- - . . igi ij ijas: Tener interés
e Influencia directa en los nifos y ninas. PIEIEIES 0 WIESIES iles & (RS TE

Byl o ; e en los juegos, aplicaciones o plataformas que
* Establecimiento de hOrmaS implicitas. 03 utilizan y participar en ellos cuando sea apropiado,
e Refuerzo positivo. , ayuda a comprender mejor su entorno digital y a

guiarlos en el uso responsable.

ANAR



COMO CONFIGURAR EL
DISPOSITIVO DE FORMA
SEGURA

ANAR



1. CONFIGURAGION DE LA PRIVACIDAD

Productividad

Archivos Contactos

Recordatorios Google Calendar

Q Buscar

1218 7 al

00 C0+-~-060000 80 0BOLE

Ajustes

General
Centro de control
Pantalla y brillo

Pantalla de inicio y biblioteca
de apps

Accesibilidad

Fondo de pantalla

En reposo

Siri y Buscar

Face ID y cadigo
Emergencia SOS
Notificaciones de exposicion
Bateria

Privacidad y seguridad

App Store

Cartera y Apple Pay

u])
,'

v

12118 ¥ al F

< Ajustes

*
©
i
a

v

o @

Privacidad y seguridad

Localizacion

Rastreo

Contactos

Calendarios
Recordatorios

Fotos

Bluetooth

Red local

Interacciones cercanas
Micréfono
Reconocimiento de voz
Camara

Salud

Datos de uso y de los sensores

HomekKit

Carters

-

131 al T @)

< Atrds  Adeslas Salud y Bienestar

PERMITIR ACCESO A UBICACION

Nunca
Preguntar la proxima vez o al compartir
Cuando se use la app v

Siempre

Explicacién de la app: "Adeslas Salud y Bienestar
solicita acceder a tu ubicacion actual para
proporcionarte los profesionales y centros médicos
mas cercanos en el buscador de cuadro medico”

| @

Permite a las apps usar tu ubicacién exacta. Si se
desactiva este ajuste, las apps solo pueden
determinar tu ubicacion aproximada.

Ubicacion exacta

122197 all T @)
< Atras Localizacién

Localizacion C)

Avisos de ubicacion >

Para determinar tu ubicacion, se utiliza informacidn
de GPS y Bluetooth, junto con datos de antenas de
telefonia mavil y puntos de acceso Wi-Fi activos.
Acerca de |a localizacién y la privacidad...

Los ajustes de localizacion también se aplican al
Apple Watch.

Compartir mi ubicacion >

@ Clips de apps >

Adeslas Salud y Bienestar Al usa... >

. Aena

All ALL.com

Nunca 2>

Al compartir >

La localizacién estara desactivada para todas las apps,
aungue si utilizas "Buscar mi iPhone” para activar el
modo Perdido, se restauraran temporalmente los ajustes
de localizacion personalizados de tus apps.

Desactivar

BN RCDCUKA Niinaa N

Cancelar

- Rrilitla

Al lisarse >

& o

12199 al

D))
L]

< Localizacién Buscar

Buscar mi iPhone Activado >

Muestra el iPhone y otros accesorios compatibles en
el mapa.

Este dispositivo

»

Comparte tu ubicacién con familiares y amigos en
Mensajes vy Buscar, hazle peticiones personales a Siri
con el HomePod y usa automatizaciones en la app
Casa.

Mi ubicacién

Compartir mi ubicacién

Aqui apareceran las personas que pueden ver
tu ubicacion.

ANAR
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mar, 15 oct
Parcialmente nublado 19°C C

Herramientas  Asistente

' Teléfono Meet

13:35 AN ZF @D

Ajustes

Personalizaciones

Pantalla de inicio y pantalla
bloqueada

® O

Pantallay brillo

Sonido y vibracion

Notificaciones y barra de estado

Contrasena y seguridad

Privacidad

Seguridad y emergencia

Bateria

ao
oo

0000060 00

Aplicaciones

13:36 ’ANZF @D

< Privacidad

Panel de privacidad

PERMISOS DE LA APLICACION

Gestor de permisos

Acceso ala camara

Cuando esta desactivado, ninguna aplicacion o o
servicio podra usar la camara.

Acceso al micréfono
Cuando esta desactivado, ninguna aplicacion o o
servicio podra usar el micréfono.

PROTECCION DE LA PRIVACIDAD

®

Bloqueo de Ocultar
aplicaciones aplicaciones

Caja fuerte

PRIVACIDAD

1. CONFIGURAGION DE LA PRIVACIDAD

1336 RN FT D

Gestor de
permisos

-'R.* Actividad fisica

3 de 3 aplicaciones permitidas

g Almacenamiento
14 de 48 aplicaciones permitidas

= Calendario

3 de 10 aplicaciones permitidas

i Camara
5 de 34 aplicaciones permitidas

Contactos

8 de 36 aplicaciones permitidas

12

® Dispositivos cercanos
9 de 22 aplicaciones permitidas

i

Iﬁl Android

15:37
- Ubicacion

Permitidas siempre

G  Google
? Maps

Permitidas solo mientras se usan

@ Chrome

c Tiempo
WhatsApp

No permitidas

Brdjula

Cabify
E Calendar
e (Camara

[ S| )

aee

4|

L)
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2. CONTROL DE PERMISOS DE APLICACION

Archivos Contactos

@
@
@

Recordatorios GoogleCalendar

Chrome

12118 7 il

CO0+-080000 8GO0

0 e

Ajustes

General
Centro de control
Pantalla y brillo

Pantalla de inicio y biblioteca
de apps

Accesibilidad

Fondo de pantalla

En reposo

Siri y Buscar

Face ID y codigo
Emergencia SOS
Notificaciones de exposicion
Bateria

Privacidad y seguridad

App Store

Cartera y Apple Pay

cj)

|r.- -‘|

12:18 4 al

< Ajustes Privacidad y seguridad

<-e000OEBA #

De@®

Localizacion

Rastreo

Contactos

Calendarios
Recordatorios

Fotos

Bluetooth

Red local

Interacciones cercanas
Micréfono
Reconocimiento de voz
Camara

Salud
Datos de uso y de los sensores

HomekKit

Carters

= @)

13:15 Wl 7T @
< Atras Contactos

ﬂ Facebook ()
E  Google Calendar ()

Google Maps O

imagin ()
8j] Instagram o
@ Teams C)
@ WhatsApp ()
X | @)

Aqui apareceran las aplicaciones gue hayan solicitado
acceso a tus contactos.

¢

13:17 ]

< Atras Micréfono

@ Clips de apps
&= Amazon Music
M Gmail

9 Google Maps
imagin
r@ Instagram

iR Revolut

M Tapo

% Teams

olelolelel®le]®| N

@J WhatsApp

Aqui apareceran las aplicaciones gue hayan solicitado
acceso al micréfono.

)
L

10S
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Herramientas  Asistente
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Ajustes

® O

ao
oo

©O0000 ©0

Personalizaciones

Pantalla de inicio y pantalla
bloqueada

Pantallay brillo

Sonido y vibracion

Notificaciones y barra de estado

Contrasena y seguridad

Privacidad

Seguridad y emergencia

Bateria

Aplicaciones

13:39 04 [ |

& Aplicaciones

Gestién de aplicaciones

Aplicaciones predeterminadas

Aplicaciones desactivadas

Acceso especial a aplicaciones

Iniciar automaticamente

Mostrar encima de otras aplicaciones

Clonador de aplicaciones

Algunas aplicaciones se pueden clonar. La aplicacién
clonada aparecera en la pantalla de inicio y se puede
ejecutar al mismo tiempo que la aplicacion original.

Pantalla dividida

Recuperar aplicaciones del sistema
desinstaladas

Quizas buscabas:

13:39 6 BAZTaull@D

< Informacion de aplicaciones

d

TikTok
Version 36.7.4

Abrir Desins...

Gestionar notificaciones

Permitir

Permisos

Uso de la bateria

Uso de datos
0B

Uso de almacenamiento
1,33 GB

PIP

Permitido

2. CONTROL DE PERMISOS DE APLICACION  Iff§i Android
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.CONFIGURACION APPS SEGURAS

& o

13:22 al T @) 13:22 wl T @) 13:22 wl T @) 13:23 wl T @)
Ajustes < Ajustes Tiempo de uso { Atras Restricciones < Restricciones Localizacion
Evita la exposicion a >
o contenido sensible.
ANA SANCHEZ ROCA Restricciones () Permitir cambios v
ID de Apple, iCloud+, contenido >
y compras - ;
RESTRICCIONES No permitir cambios
Restricciones Instalacion y compra de apps > Si no permites cambios, estos ajustes se bloguearan
Modo Avién O Gestiona el contenido, las apps y > y las apps nuevas no podran usar la localizacién.
los ajustes. Apps y funciones permitidas >
Wi-Fi MOVISTAR_4DFO > Localizacién @)
Contenido de las tiendas, sitios web, Siri N
i . . Game Center . L,
Bluetooth Si > Bloquear ajustes de "Tiempo de uso” y Avisos de ubicacion >
Datos moviles > Usa un codigo para proteger los ajustes de tiempo Para determinar tu ubicacion, se utiliza informacion
de uso. PRIVACIDAD de GPS y Bluetooth, junto con datos de antenas de
telefonia movil y puntos de acceso Wi-Fi activos.
Punto de acceso personal No > Localizacién Permitir > Acerca de la localizacién y la privacidad...
Archivos formafis stes Compartir entre dispositivos () Los ajustes de localizacién también se aplican al
Contactos Permitir > Apple Watch.
. ) Puedes activar esta opcién en cualquier dispositivo
a Notificaciones > que haya iniciado sesién en iCloud para sincronizar Calend .
' i ! alendarios Permitir e,
tus ajustes de tiempo de uso Compartlr mi ubicacién >
Recordatorios GoogleCalendar Chrome Drive ‘11) Sonidos y vibraciones > . .
; . ) . Recordatorios Permitir >
» Configurar el tiempo de uso para la familia
Modos de concentracion > - — _
Configura “En familia” para usar la funcién “Tiempo Fotos Permitir > @ Clips de apps >
Tiempo de uso > de uso” en los dispositivos de la familia S N .
Compartir mi ubicacion Permitir > Adeslas Salud y Bienestar Al usa... >
Desactivar "Actividad de apps . .
o " PPSy Compartir Bluetooth Permitir > . Aena Nunca >
sitios web
Q Buscar General >
Si desactivas “Actividad de apps y sitios web”, se Micréfono Permitir > All  ALL.com Al compartir >
8 Centro de control > desactivan los informes en tiempo real y las opciones
"Tiempo de inactividad", “Limites de uso de apps” i L
ugiemﬁre permitido” RBSSY Reconocimiento de voz Permitir > w4 Aloha App Al usarse >
ﬂ Pantalla y brillo >
Publicidad de Apple Permitir > App Store Nunca >
(= Panta|weca N . e _—

’
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2. CONFIGURACION APPS SEGURAS

13:42 0 [ S | e

Ajustes

@ Seguridad y emergencia

@ Bateria
Aplicaciones

Ubicacién

Funcionalidades especiales

Bienestar digital y controles
parentales

Ajustes del sistema
Informacion del dispositivo

Usuarios y cuentas

DOOGO O©0

Gooale
= @] <

13:42 04 AN=all@D

< Funcionalidades especiales

Ventanas flexibles

Realiza varias tareas a la vez con ventanas
flotantes.

Barra lateral inteligente
Abre una barra lateral para iniciar aplicaciones o
funciones con rapidez.

Espacio infantil
El bienestar digital empieza temprano.

Modo simple
Texto e iconos mas grandes, y sonidos mas altos

Quizés buscabas:

Gestos y movimientos

Captura de pantalla

Grabacion de pantalla

[l
O
PAN

"Espacio infantil" necesita leer el estado de tu

Declaracion de uso

teléfono durante el uso.

Aceptar y continuar

[

Salir

13:42 4 [ i | N

Ajustes

ao
= =]

DOOGO O©0

Seguridad y emergencia

Bateria

Aplicaciones

Ubicacién

Funcionalidades especiales

Bienestar digital y controles
parentales

Ajustes del sistema

Informacion del dispositivo .

Usuarios y cuentas

Gooale
= @] <

Iﬁl Android

13:43 RXTaul @D

& Bienestar digital y contr...

Ver detalles de actividad

Formas de desconectar

Limites de aplicaciones

Define limites de tiempo para las aplicaciones

Modo Descanso
Toca para configurar

Modo Sin distracciones
Toca para configurar

Reduce las interrupciones

Gestionar notificaciones
No molestar

Mira al frente
Toca para configurar

Mostrar icono en la lista de
aplicaciones

[l
O
O

ANAR



4. CONTRASENAS Y 0]  combinacin e e mavicese
SEGURIDAD EN LAS minusculas, nimeros y simbolos.
~ CUENTAS

Usa la Autentificacidon en dos pasos (2FA):
e En las configuraciones de las cuentas (por

02 ejemplo, Google, Apple ID), activa la
autenticacion en dos pasos.

e Google Authenticator

Manejo seguro de contrasehas:

03 e No Compartir Contrasenas.
O 00606 00 e Almacenamiento Seguro.

ANAR



3. CONTROL PARENTAL - HERRAMIENTAS DE SUERVISION

activa

13:32 T
< Ajustes Tiempo de uso
-------------------------------- media
L M X J Vv s D

Ver toda la actividad (apps/sitios web) >

Ultima actualizacién: hoy, 13:31

LIMITAR USO
m Tiempo de inactividad
G: p_ >
Desactivado
Limites de uso de apps
Define limites de tiempo para >

las apps.

Siempre permitido
Elige las apps que quieras tener >
siempre disponibles.

Distancia de la pantalla

A >
“~ Reducela fatiga ocular.
COMUNICACION

Limites de comunicacién

Define los limites de llamadas >

y mensajes.

Seguridad en las comunicaciones

m Evita la exposicion a >

contenido sensible.

1I0S: En
las opciones de control
“Tiempo de Pantalla”.

la configuracion del dispositivo,

13:22 o T @)
< Ajustes Tiempo de uso
Evita la exposicion a
contenido sensible
RESTRICCIONES
Restricciones
® Gestiona el contenido, las apps v >

los ajustes.

Bloquear ajustes de “Tiempo de uso”

Usa un cddigo para proteger los ajustes de tiempo
de uso.

Compartir entre dispositivos D

Puedes activar esta opcidn en cualquier dispositivo
que haya iniciado sesién en iCloud para sincronizar
tus ajustes de tiempo de uso.

Configurar el tiempo de uso para la familia

Configura “En familia” para usar la funcion “Tiempo
de uso” en los dispositivos de la familia.

Desactivar "Actividad de apps y
sitios web"

Si desactivas "Actividad de apps y sitios web", se
desactivan los informes en tiempo real y las opciones
"Tiempo de inactividad”, “Limites de uso de apps” y
“Siempre permitido”.

Cancelar

En familia

Comparte tus suscripciones y compras de

musica, peliculas y otro contenido multimedia

con hasta cinco personas.

Compartir suscripciones

Comparte tus suscripciones actuales
y futuras, como iCloud+, Apple Music

Compartir compras

Comparte tus apps, peliculas, series y

libros.

[N

Apple usa tu ID de Apple, los datos de los pagos e informacién
sobre tu grupo familiar para que los miembros de la familia
3is compartir suscripeciones, compras y ubicaciones, crear
cuentas infantiles y configurar controles parentales. También
podra usar informacion sobre tu grupo familiar para enviarte
comunicaciones pertinentes.
Consulta c6mo se gestionan tus datos...

Continuar

paren.el Parenta

Android: Busca

|77

1542 ™ B2 =l

Ajustes

Seguridad y emergencia
Bateria
Aplicaciones

Ubicacion

Funcionalidades especiales

e Bienestar digital y controles
parentales

Ajustes del sistema
Informacion del dispositivo
Usuarios y cuentas

Gooale

en

&

Modo Descanso
Toca para configurar

Modo Sin distracciones
Toca para configurar

Reduce las interrupciones

Gestionar notificaciones
No molestar

Mira al frente
Toca para configurar

Mostrar icono en la lista de
aplicaciones

Familias

0)
[amn) ]

Ajustes

Control parental

Anade restricciones de contenidos y
establece limites para que tus hijos puedan
controlar su tiempo de pantalla

Configurar controles parentales

“Control

[ R

Bienestar digital y contr... &

a»
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3. CONTROL PARENTAL - HERRAMIENTAS DE SUERVISION

0 @ Fanmily Link

Qustodio
Kaspersky*

bark ‘ Safe Kids @ Net Nannyg
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4. PROTECCION APP - INSTAGRAM

il Tel e 1 " v — — ol il e B €— Configuracion & Privacidad &— Privacidad de la cuenta
J) Archi i
" ] . 5 O rchivar Q @ Etiquetas Cuenta privada c
Publicaci... Seguidor'" SEgUidQS Of... SEQUidClﬁ :.:J Tu actividad ' i i Si tu cuenta es privada, solo las personas que apruebes
\) +fg'\ Segu“' e invitar a an‘ngos '\-D HiStorla podran ver tus fotos y videos. Esto no h:!':=r.'::‘5|':,| atus
g | - . : 3§ seguidores actuales. Mas informacién.
Joker . “ ‘ | | O, Tarjeta de identificacion D Tu actividad v8, Estado de actividad
[N Guardado 0 Notificaciones Y Mensajes
Editar perfil - — Mei "
o —
+— Mejores amigos ﬁ Privacidad Conexiones

Descubrir personas

"“uico

|u)

C} Configuracion

@ Seguridad

& Anuncios

@ Cuenta
@ Ayuda

@ Informacion

Inicios de sesion

n Q B O

ﬁ Privacidad de la cuenta

@ Cuentas restringidas
® Cuentas bloqueadas

\& Cuentas silenciadas

*— Mejores amigos

92, Cuentas que sigues

hn Q B O

hn Q B © &
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4. PROTECCION APP - INSTAGRAM

<— Configuracién < Privacidad & Historia <— Historia
i Guardar en la galeria
Q [g] Etiquetas Ocultar historia a g
L . ; [ ' Guardar en el archivo o
+8, Seguir e invitar a amigos *_D Historia 0 personas
; v O ivi Oculta tu histori: y tus videos en directo a determinadas ) :.! : \H I...l.i:“ - .E:.:E.: e ..
:\D Tu actividad v~ Estado de actividad T eléfon
Q Notificaciones v Mensajes Mei ]
Cjores’anmgos Contenido compartido
& Frivacidad Conexiones 0 personas Permitir volver a compartir en
historias
@ SeQuridad & Prlvac;dad de |a Cuenta ;_:"ijlil-ll:.: Los demas pueden anadir las publicaciones de tu secci
Permitir respuestas con mensajes _ s S
° Anuncios () Cuentas restringidas
Todos
@ Cuenta ® Cuentas bloqueadas Permitir compartir
Personas que sigues T
@ Ayuda ‘& Cuentas silenciadas tu historia como me
Desactivar o
@ Informacién EE Mejores amigos e B B B Compartir tu historia en Facebook
Inicios de sesion 02 Cuentas que sigues omparte automaticamente las fo
ok q 9 Guardado
M Q © & m Q O a |l Q O & | h Q o 2
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<— Configuracién
0O

+2, Seguir e invitar a amigos
D Tu actividad

Q Notificaciones

[‘E‘] Privacidad

@ Seguridad

Q" Anuncios

@ Informacion

Inicios de sesion

PROTECCION APP - INSTAGRAM

& Privacidad

[g] Etiquetas

{-D Historia

vO. Estado de actividad
V Mensajes

Conexiones

[E] Privacidad de la cuenta PUblico

@ Cuentas restringidas

® Cuentas bloqueadas
]& Cuentas silenciadas
*— . .

*— Mejores amigos

*

2.2, Cuentas que sigues

&— Historia

Ocultar historia a

0 personas

Mejores amigos

0 personas

Permitir respuestas con mensajes

Todos

Personas que sigues

Desactivar

Guardado

&— Historia

Guardar en la galeria

Guardar en el archivo

Contenido compartido

Permitir volver a compartir en
historias

Los demas pueden anadir las publicaciones de tu seccion de

Permitir compartir

Permite a otras personas compartir las fotos y los videos de

Compartir tu historia en Facebook

Lomparte automaticamente | ot

A QA ® O A
ANAR

nh QA H O & n Q B O &

D Q B O &



4. PROTECCION APP - INSTAGRAM

<— Configuracién < Seguridad <&— Autenticacion en dos pasos <— Autenticacion en dos pasos
Q Seguridad del inicio de sesién
Elige tu método de seguridad
+2, Seguir e invitar a amigos @f? Contrasena - ) _ _ ,
Selecciona como quieres recibir el codigo de
seguridad cuando necesitemos confirmar que eres
D Tu actividad @ Actividad de inicio de sesidn tu quien inicia sesion. Mas informacion
Q Notificaciones E@I Autenticacion en dos pasos .
- Autenticacion en dos pasos
- - Anade seguridad adicional con .
ﬁ Privacidad E Correos electronicos de Instagram g s Mensaje de texto
la autenticacion en dos pasos Enviaremos un codigo al numero que o
@ S ‘dad . - - 4 elijas.
eguriaa : . sarantiza |a proteccion de tu cuenta cada vez gque : - ; 5
Datos e historial inicies sesion desde un telefono o un ordenador Aplicacion de au_’cgntmacuon .
= Anuncios EI:I] tienes ninguna, te recomendaremos una
Acceder a datos Te enviaremos un mensaje de texto con un para que la descargues.
@ codigo de inicio de sesion, o bien puedes utilizar
Cuenta \L la aplicacion de sequridad que elijas, como Duo
Descargar dato IPERISes i S erg e L L R S

_— scargar datos Mobile o Google Authenticator.
® Ayuda e o Mas informacion

LB Aplicaciones y sitios web

nformacion I ,

@ Informacio Q Historial de busqueda

Inicios de sesion

h A ® o 2 o a @ o s | TN
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4. PROTECCION APP - INSTAGRAM

< Configuracién

+9.  Seguir e invitar a amigos
D Tu actividad
Q Notificaciones

&] Privacidad

@ Seguridad

Q* Anuncios

@ Informacion

Inicios de sesion

n Q @B O

& Seguridad

Seguridad del inicio de sesion

@'/'j Contrasena

@ Actividad de inicio de sesion

E@ Autenticacion en dos pasos

Datos e historial
|:|:|:| Acceder a datos

i Descargar datos

LB Aplicaciones y sitios web

Q Historial de busqueda

n Q ©H O

~~1 Correos electrénicos de Instagram

<— Aplicaciones y sitios web

Activas

Caducadas

ANAR



4. PROTECCION APP - TIK TOK

configuracion predeterminada

13-15 16-17

Privacidad

Privacidad

o ACTIVADO Cuenta privada DESACTIVADO o
Recomienda .
Recomienda tu cuenta a otros DESACTIVADO 1.u cuenfu a otros ACTIVADO Recomienda tu c.uen:a.aotros

Busqueda en tus contactos

Busgueda en tus contactos

ZACION ¥ DATOS

DESACTIVADO = Permiteladescarga  hpgacTIVADO @

de tus videos

Personalizacion y datos

Personalizacion y datos

Autarizacion de publicidad

Autarizacion de publicidad

Quién puede hacer un
Duo o Pegar tus videos

SEGURIDAD

SEGURIDAD

SOLO YO

Permite la descarga de tus videos

Permite la descarga de tus videos

Quién puede enviarte mensajes directos

Quién puede enviarte mensajes directos

Quién puede hacer un Dio con tus videos

Quién puede hacer un DOo con tus videos.

Quién puede TODOS

comentar tus videos

SEGUIDORES

Quién puede Pegar tus videos en otros

Quién puede Pegar tus videos en otros

Quien puede ver los videos que te gustan

Quien puede ver los videos que te gustan

Quién puede comentar tus videos

Quign puede comentar tus videos

La configuracién predeterminada para Dueto, Pegar
y Descarga de videos estd desactivada y no se
puede cambiar para usuarios de 13 a 15 anos; la
configuraciéon de comentarios solo se puede
establecer con Amigos o Nadie. P

1. En la aplicacion TikTok, pulsa Perfil en |la parte

inferior.
2. Pulsa el boton Menu = en |la parte superiory,
después, Ajustes y privacidad.

ANAR



12:06 a Tl
Ajustes
Ana & o)
Tu eres aquello que haces... o
@ Avatar
Favoritos >

D % 4 QG

Listas de difusion
Mensajes destacados

Dispositivos vinculados

Cuenta
Privacidad
Chats
Notificaciones

Almacenamiento y datos

%g&g?@

Llamadas Comunidades Ajustes

© Q&

Movedades

4. PROTECCION APP - WHATSAPP

12:06 4 ol T .

Privacidad

Blogueados 11 contactos >

Se muestra la lista de los contactos que bloqueaste.

Mensajes temporales

Duracion predeterminada Desactivada >
Comienza chats nuevos con mensajes temporales

que desaparezcan después de la duracién que elijas.

Confirmaciones de lectura (
il
Si desactivas las confirmaciones de lectura, no

podras ver las de los demas. Los chats grupales

siempre recibiran confirmaciones de lectura.

Blogueo de aplicacién >

Reguiere Face ID para desbloquear WhatsApp.

Restringir chat >
Avanzada >
Revision de privacidad >

P ®

Llamadas Comunidades Chats Ajustes

Tu privacidad
es importante

Controla tus ajustes de privacidad y configura

WhatsApp tal como lo deseas.

© Selecciona quién puede
contactarte

Controla tu informacién personal

Do

& Aflade mas privacidad a
tus chats

Anade mas proteccion a
tu cuenta

Ve a Ajustes > Privacidad para ver mas opciones de
privacidad.

Revision de privacidad

Selecciona quién puede
contactarte

Td controlas tu privacidad. Selecciona quién
puede contactarte y deja de recibir llamadas o
mensajes no deseados.

Grupos

Decide si deseas que cualquier
Ze persona pueda afiadirte a grupos

o que solo tus contactos puedan

hacerlo.

Silencia las llamadas de
nuimeros desconocidos

Evita recibir llamadas de nimeros
desconocidos.

%

Contactos bloqueados
Deja de recibir llamadas,

&% mensajes y actualizaciones de
estado de determinados
contactos.

Controla tu informacion

personal

Selecciona la mejor audiencia para tu

informacion personal, como el estado en linea

v

y la actividad.

Foto del perfil
Selecciona quién puede ver tu
foto del perfil.

Hora de ult. vez y En linea
Controla guién puede ver tu
estado en linea.

Confirmaciones de lectura
Hazles saber a otras personas
cuando ves sus mensajes.

Revision de privacidad

Anade mas proteccion a
tu cuenta

Afade una capa adicional de seguridad y
ayuda a proteger tu cuenta.

Bloqueo de aplicacién
L, Solicita que Face ID abra
WhatsApp en tu dispositivo.

Verificacion en dos pasos

Crea un PIN que se te solicitara
cuando vuelvas a registrar tu
numero de teléfono en WhatsApp.

ANAR



Establecer un espacio seguro donde los hijos

FOMENT R L puedan expresar libremente sus emociones y
A A 01 preocupaciones, sin miedo a ser juzgados: “a mama
y a papa le puedes contar cualquier cosa que te

COMUNICACION AB IERTA recmte, chandt noe mecedhor ectaremon mar

escucharte”

Es fundamental que nuestros hijos sepan Usar afirmaciones como "Entiendo que eso debe ser
que pueden expresar sus emociones y muy dificil para ti" para validar los sentimientos del
preocupaciones sin temor. Esto fortalece la O 2 adolescente. "Entiendo que te sientas frustrado por
confianza y nos ayuda a entender mejor sus eso, es completamente normal" en lugar de "No es

i para tanto, no deberias preocuparte".
necesidades.

La comunicacidén abierta implica un

A g : Adolescentes : interesarse por sus aficiones y
Intercambio libre y honesto de pensamientos, , , , ,

R : ; i gustos. sentirse incomprendido y alejado de |Ia

sentimientos y preocupaciones sin temor a ser familia es un sentimiento habitual entre hijos e hijas

juzgado o rechazado 03 adolescentes, que puede disminuir con preguntas:

" ; "¢Como te sentiste después de la discusiéon con tu

amigo?" en lugar de "; Estas bien?".

ANAR



cOMO FOMENTAR LA COMUNICACION ABIERTA

Escucha Activa: mantener contacto visual, asentir con la cabeza y
reflejar sus emociones con expresiones faciales.

Preguntas Abiertas: Utiliza preguntas que no se respondan con un
simipledsiftotimo™

Validacion Emocional: Reconoce y valida los sentimientos del nifo. Por
ejemplo, "Entiendo que te sientes triste porque no pudiste jugar con tus
amigos hoy".

Sé un ejemplo de buena comunicacion.

Lenguaje Corporal Abierto: Mantén una postura abierta y relajada,
sentados a su altura. Evita cruzar los brazos o adoptar posturas cerradas
que puedan parecer defensivas.

Sonrisa y Gestos Afectuosos: Utiliza sonrisas y togques suaves (como en
el hombro o la espalda) para transmitir apoyo y carino. :
Proximidad Fisica: Acércate al nino cuando estén conversando. Esto
ayuda a crear una sensacion de intimidad y seguridad.

Ambiente Tranquilo: Crea un entorno calmado y sin distracciones para
las conversaciones importantes, lo que facilita una mejor atencién y

comprension mutua.



COMO NO FOMENTAR LA COMUNICACION ABIERTA

e Sobreproteger o reaccionar de forma efusiva ante situaciones
negativas.

e No interrumpas deja que termine su idea antes de responder.

e NoO acabes sus frases.

e Evita juzgar o criticar las experiencias o sentimientos del nino. Esto
puede hacer que se cierre y deje de compartir.

e NO minimices sus sentimientos diciendo cosas como "No es para
tanto" o "No deberias sentirte asi".

e Evita usar palabras negativas o tono sarcastico.

e NO prestes atencidon solo a las palabras del nino sin considerar su
tono de voz o expresiones faciales.

e Multitasking: No hagas multiples tareas mientras conversas con el
nino. Esto incluye mirar el teléfono, ver television o leer.

e Expresiones Faciales Negativas: Evita fruncir el ceno o mostrar
expresiones de desaprobacion cuando el nino te esta contando algo.

e Espacio Personal: No invadas su espacio personal de manera que se
sienta incObmodo o presionado. Respeta su necesidad de espacio
fisico y emocional.



Discute la credibilidad de las Fuentes:

Pide a tus hijos e hijas que busquen un tema
01 en Internet y comparen la informacién de

diferentes fuentes. Analicen juntos qué

fuentes parecen mas fiables y por qué.

FOMENTO DEL o
PENSAMIENTO CRiTICO 02 ouedes hacer un juego de roles donde

simulen diferentes escenarios de publicacion y

Y LA RESPONSABILIDAD luego discutan las consecuencias posibles.
EN LINEA

Promueve la comunicacion respetuosa: Lee juntos
comentarios en linea y analiza si son respetuosos o

03 hirientes. Pide a tus hijos e hijas que reflexionen

. ' sobre coémo se sentirian si recibieran comentarios
similares y cémo deberian responder de manera
respetuosa.

ANAR



Educa sobre riesgos y senales de alerta:
Crea un "manual de seguridad en linea" con tus

OL' hijos e hijas. Incluye ejemplos de situaciones
que podrian ponerles en riesgo y discute juntos

qué acciones tomar en cada caso.

FOMENTO DEL - o
PENSAMIENTO CRiTICO OS 2 tus hijos e hijas un escenario hipotético

donde deben decidir si participar en una

Y LA RESPONSABILIDAD tendencia viral en las redes sociales.
EN LINEA

Encamina el uso hacia objetivos positivo: Propdn
proyectos digitales, como crear un blog sobre un

06 tema que les apasione o participar en foros
. : educativos. Establece objetivos claros y revisa

juntos el progreso.

ANAR



OTROS RECURSOS UTILIES PARA FAMILIAS

Has buscado CONSEJOS Campus ANAR
- et ©® FUNDACION ANAR CIF DE ANAR (G-80453731). Visitas el Campus de la Fundacion ANAR, organizacion sin animo de lucro,

O ) TODOS LOS DERECHOS RESERVADOS. fundada en lg?ﬂ,i]ue sgudedlca a la promocion y' deffe["usa dellﬂs
ANAR derechos de los nifios, nifias y adolescentes en situacion de riesgo v...

(&) anar.org

= Fundacion ANAR

Por un uso Love de la tecnologia

- My G B

Por un uso Seguro y Saludable de las Nuevas Tecnologias

Por un uso seguro y saludable de Internet, redes sociales, moviles y
videojuegos. Por una ciudadania digital responsable.

4@ PantallasAmigas

Menores
* | N T E R N E T INCIBE ofrece servicios de ciberseguridad orientados a fomentar el uso
SEGURA seguro de las tecnologias por parte de nifios/as y adolescentes a través
de la iniciativa Internet Segura for Kids (154K}, que es a su vez el Centro...

FORKIDSY |

Por un uso Orange de la tecnologia % incibe.es

Aprendamos a hacer un uso responsable de la tecnologia. iEchale un
vistazo!

AT ANAR



FUNDACION ANAR

Sitio web
WWW.anhar.org

Correo electrénico
valencia@anar.org

30 anos

TELEFONO Y CHAT




